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Bestandteile eines Mobile Security Konzeptes

Verlorene oder gestohlene Handys, Sicherheitsliicken, Malware, Man-in-the-Middle-Attacken - die Einfallstore fiir
Angriffe auf mobile Gerate und Daten sind vielfaltig. Smartphones oder Tablets werden fiir Hacker immer attraktiver, da
sie vermehrt Funktionen fiir geschéftskritische Prozesse bieten und mit dem Backend des Unternehmens verbunden sind.
Mobile Datensicherheit, aber auch Datenschutz auf Smartphones werden vor diesem Hintergrund vitale Aspekte fiir das
Arbeiten mit mobilen Geraten. Dieses White Paper beleuchtet drei grundlegende Sicherheitsstrategien: den Einsatz von im
Gerat integrierten Sicherheitsfunktionen, die liber das Betriebssystem des mobilen Device zuganglich sind, Systeme fiir
Mobile Device Management (MDM) bzw. eine fortgeschrittene Variante davon und flexible Container mit Verschliisselung.

Container bestechen durch ihre einfache Einfiihrung, Verwaltung und hohe Nutzerfreundlichkeit, wahrend MDM erweiterte
Funktionalitat, aber auch wesentlich hohere Aufwande erzeugt. Auf der Betriebssystem-Ebene ist mit MDM nur ein Basis-
schutz moglich.
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Bestandteile eines Mobile Security Konzeptes : '

Mobiles Arbeiten erzeugt neue Herausforderungen fiir die
Informationssicherheit, denn mit der Nutzung mobiler End-
gerate steigen die Risiken, dass Unbefugte Zugriff auf Unter-
nehmensinterna erlangen.

Um das passende Schutzniveau fir die Unternehmensinforma-
tionen herzustellen, kdnnen Unternehmen aus verschiedenen
Sicherheitskonzepten wahlen. Das gewahlte Konzept muss vier
Anforderungen erfillen: Es muss Unternehmensdaten bei der
Speicherung auf dem Geréat schitzen. Es muss den Transfer
der Daten absichern. Er muss die Privatsphare der Mitarbeiter
respektieren und es muss die Vorgaben der EU-DSGVO erfillen.

Eine Vielzahl von Parametern entscheidet Gber die Wahl des
zum Unternehmen passenden Sicherheitskonzepts. Die wich-
tigsten Parameter sind Kosten, Realisierungszeitraume, Ad-
ministrationsaufwande, Flexibilitdt, Nutzerfreundlichkeit und
Funktionsumfang. Darlber hinaus muss die gewahlte Losung
auch zu den Anspriichen und Mobilitatsstrategien des jeweili-
gen Unternehmens passen.

Mobilitat als Business-Faktor

Der mobile Zugriff auf Services hat unsere Gesellschaft in den
letzten Jahren fundamental verandert. In Deutschland nutzen
aktuellen Studien zufolge 57 Millionen Menschen Smartpho-
nes; drei von vier Nutzern (73 Prozent) kbnnen sich ein Leben
ohne Smartphone nicht mehr vorstellen. Und der Boom ist
ungebrochen: Fir 2019 erwartet der Bitkom ein anhaltend
starkes Wachstum im Markt fir Smartphones, Apps, Telekom-
munikationsdienste und Mobilfunknetze in Deutschland auf
34,3 Milliarden €.

Was im privaten Umfeld bereits etabliert ist, hat ldangst schon
seinen Siegeszug im geschaftlichen Umfeld angetreten: Vom
kleinen Handwerksunternehmen bis zum GroRkonzern gewin-
nen Firmen Mehrwerte durch erhéhte Produktivitat und Mit-
arbeitererreichbarkeit. Aber mobiles Arbeiten bedeutetauch,
dass sich die AulRengrenze des Unternehmens weiter in den
offentlichen Raum verschiebt: Mitarbeiter greifen ortsunab-

ISmartphone-Markt wichst um 3 Prozent auf 34 Milliarden Euro, Bitkom, 2019; www.bitkom.org/
Presse/Presseinformation/Smartphone-Markt-waechst-um-3-Prozent-auf-34-Milliarden-Euro
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hangig via Smartphone oder Tablet auf Informationen, ge-
schéaftliche Anwendungen oder Kundendaten zu. Gleichzei-
tig verwenden Mitarbeiter ihre Smartphones sowohl privat
als auch beruflich, unabhéangig von Eigentumsverhaltnissen
(Unternehmen/Mitarbeiter) oder Nutzungsmodellen (BYOD
—bring your own device, COPE — company owned, personally
enabled etc).

Laut Unisys? nutzen 31 Prozent aller deutschen Arbeitnehmer
ihr privates Smartphone fiur dienstliche Aufgaben, weitere
23 Prozent bekommen ein Smartphone vom Arbeitgeber ge-
stellt. Wahrend die Nutzung von Mobilgeraten, die das Unter-
nehmen zur Verfligung stellt, noch einigermaRen kontrolliert
werden kann, sieht das bei privaten Geraten anders aus. So
geben 69 Prozent der in der Unisys-Studie Befragten, die ihr
privates Smartphone nutzen, an, dass sie Apps und Websites
nutzen, die nicht durch ihre Unternehmens-IT autorisiert sind.
Der Hauptgrund dafir ist, dass diese Apps und Websites bes-
sersind, d.h. in der Regel eine bessere User Experience bieten,
als die vom Unternehmen bereitgestellten Apps.

Mobilitat erzeugt neue Sicherheitsherausforderungen

Mobilitat bedeutet damit aus Unternehmenssicht nicht nur
Flexibilitdt und Produktivitatsgewinn, sondern stellt auch ein
nicht zu unterschatzendes Risiko flir das Unternehmen dar.
Unabhéngig vom Angriffsvektor hat laut Cisco® jedes zweite
mittelstandische Unternehmen bereits einen Datendiebstahl
hinnehmen mussen. In dieser Situation sind IT-Verantwortli-
che gefordert, solide Konzepte flr den Schutz von Unterneh-
mensdaten zu entwickeln. Gleichwohl haben die Verantwort-
lichen erkannt, dass ihre Sicherheitsansatze den Ansprichen
des modernen Arbeitsumfelds entgegenkommen missen —
besonders im Hinblick auf das mobile Arbeiten. 56 Prozent aller
Befragten in der Cisco-Studie erachten den Schutz mobiler
Devices vor Cyberattacken als herausfordernd.

?The New Digital Workplace Divide, Unisys, 2018; www.app5.unisys.com/library/cmsmail/
Digital%20Divide/DWD%20Germany%20FINAL_singles.pdf

3 Small and Mighty — How Small and Midmarket Businesses Can Fortify Their Defense Against Today’s
Threats, Cisco, 2019; www.cisco.com/c/dam/en/us/products/collateral/security/small-mighty-threat.pdf
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Bestandteile eines Mobile Security Konzeptes :

Wesentliche Aspekte eines mobilen Schutzkonzepts

Im Wesentlichen mussen bei der Entwicklung eines mobilen
Sicherheitskonzepts vier Aspekte bericksichtigt werden. Die
ersten beiden Aspekte adressieren die Technik: Der Schutz
der Daten auf dem Gerat und der Schutz der Daten beim
Transfer. Als drittes muss der Zugriff auf interne Ressourcen
(wie Applikationen, Systeme etc.) gesichert werden. Gleich-
berechtigt daneben muss das Schutzkonzept die Privatsphare
des Mitarbeiters respektieren und die Einhaltung gesetzlicher
Vorschriften gewahrleisten.

Viele mobile Sicherheitskonzepte scheitern am Wider-
stand der Mitarbeiter. Diese pochen zu Recht auf ihre Pri-
vatsphdre — und Mitbestimmungsgremien setzen diese
Anspriche wirkungsvoll durch. Zudem steht der Gesetz-
geber auf der Seite der Arbeitnehmer: Die aktuelle Recht-
sprechung” sieht vor, dass beispielsweise E-Mails nur dann
vom Arbeitgeber mitgelesen werden dirfen, wenn die pri-
vate Nutzung des Mail-Postfachs ausdricklich verboten
ist. Und selbst wenn diese Voraussetzung erfillt ist, dirfen
Arbeitgeber ihre Arbeitnehmer nicht dauerhaft Gberwachen.

Vier Ziele des mobilen Sicherheitskonzeptes

1. Schutz der Unternehmensdaten

2. Schutz vor Zugriff auf interne Ressourcen
3. Schutz der Privatsphéare der Mitarbeiter
4. Einhaltung der gesetzlichen Vorschriften

Auf der anderen Seite missen Schutzkonzepte aber auch die
Belange von Unternehmen adressieren. Mit der Einfiihrung
der EU-DSGVO haben sich die Vorgaben an Firmen in puncto
Datenschutz konkretisiert. Beim Abfluss von personenbezo-
genen Daten haben Organisationen eine Meldepflicht und
mussen mit erheblichen Strafzahlungen rechnen. Dabei muss

“E-Mail-Uberwachung im Biiro — Was darf der Arbeitgeber? RA Axel Péppel,
www.ra-poeppel.de/e-mail-ueberwachung-im-buero-was-darf-der-arbeitgeber/

Virtual Solution

es nicht einmal zu einem konkreten Datenschutz-Vorfall kom-
men: Sogar das Fehlen eines technisch-organisatorischen Si-
cherheitskonzepts fur Datenschutz und Datensicherheit kann
Strafzahlungen nach sich ziehen. Eine einfache Ubertragung
der Verantwortlichkeit fir den Schutz der anvertrauten Daten
auf den Mitarbeiter verfangt hier nicht — das Unternehmen
bleibt in jedem Fall verantwortlich.

Gangige Schutzkonzepte

Auf dem Markt lassen sich drei grundlegende Ansatze fur
mobile Sicherheitskonzepte beobachten: Die Nutzung von
Betriebssystem-Optionen, der Einsatz zusatzlicher mobiler
Managementsysteme und Container. In der Realitdt werden
diese Ansatze auch kombiniert.

ETABLIERTE MOGLICHKEITEN FUR DEN
SCHUTZ MOBILER DEVICES

1. BETRIEBS- 2. GERATEFOKUS 3. CONTAINER

SYSTEME

5
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Einsatz der Moglichkeiten des Betriebssystems

Am naheliegendsten ist die Nutzung der vom Gerate-Provider
bzw. im Betriebssystem (OS) bereitgestellten Security-Features.
Das Betriebssystem ggfs. in Verbindung mit zusatzlich Verwal-
tungsdiensten erlaubt die Einrichtung grundlegender Sicher-
heitsmechanismen.

Dazu gehoren die Einrichtung einer PIN (oder biometrischer
Identifikation) fir den Zugriff auf das Geréat bzw. Apps sowie
die Einhaltung von Richtlinien fir komplexe Passworter und
deren regelmaRige Aktualisierung. Auch die Kontrolle der
drahtlosen Zugriffe (WLAN, Bluetooth) auf Netzwerke bis
hin zur Verschlisselung von Daten auf dem Gerat lassen sich
Uber Betriebssystem-Funktionalitaten organisieren. Regelma-
Rige OS-Updates sind ein weiterer Bestandteil dieses Schutz-
konzepts.

Apple ist durch seinen Walled-Garden-Ansatz in der Lage, sein
iOS strikt zu kontrollieren und regelmafRige OS-Updates zeit-
nah durchzusetzen. AulRerdem unterstltzt das Betriebssys-
tem das Kryptografieverfahren AES-256 auf Hardware-Ebene.
Das Verfahren erlaubt eine vollstandige Storage-Verschlisse-
lung und eine schnelle Remote-Léschung. Sandboxes limitie-
ren die Zugriffe einzelner Apps auf Daten bzw. andere Apps;
die Systempartition mit dem Root-Verzeichnis ist schreibge-
schitzt, was eine solide SicherheitsmaRnahme gegen Malwa-
re-Angriffe darstellt.

Auch Android bietet einige wichtige Basis-Sicherheitsfunktio-
nen. Doch bei Android erweist sich der Open-Source-Gedanke
als Achillesferse: Dadurch, dass Device Provider Anpassungen
am Betriebssystem vornehmen, verzogert sich der Rollout von
0OS-Updates, die von Google zentral bereitgestellt werden.
Dies erhoht die Chance auf Zero-Day-Exploits.
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Unterschiedliche Betriebssysteme erh6hen
die Management-Aufwande

Die Unterschiedlichkeit der Betriebssysteme ist eine der
essenziellen Komponenten, die beim Management von mobilen
Devices berlcksichtigt werden muss. IT-Abteilungen, deren mo-
bile Sicherheitskonzepte auf den Sicherheitsfunktionen der Be-
triebssysteme beruhen, beschreiten einen lizenzseitig kosten-
glnstigen Weg, der zudem schnell aus eigener Hand realisiert
werden kann. Dieser Ansatz eignet sich daher vor allem, wenn
Unternehmen einen einheitlichen Standard fir mobile Devices
verfolgen, beispielweise ausschlieRlich auf iPhones setzen.

Sollen in einem Unternehmen aber verschiedene Devices
genutzt werden, steigt der administrative Aufwand stark an.
Eine BYOD-Policy lasst sich nur mit extremem Aufwand um-
setzen, da u.a. auch das entsprechende Fachwissen bzgl.
der spezifischen Fahigkeiten jedes OS auf aktuellem Niveau
gehalten werden muss. Ein ungel6stes Problem bei diesem
Ansatz bleibt dartiber hinaus der Zugriff 6ffentlicher Apps (wie
WhatsApp) auf die Kontaktliste, die beim geschéftlichen Ein-
satz des Gerdts auch Kontakte von Business-Partnern enthalt.
Der Abfluss solch personenbezogener Informationen kann in
Strafzahlungen nach EU-DSGVO miinden.

FAZIT: EINSATZ DES BETRIEBSSYSTEMS

PRO

@ Kostenglinstige Losung fiir standardisierten
Gerate-Pool

CONTRA

Verzogerte Updates (Gefahr von Zero-Day-Exploits)

BYOD nur mit groRem Aufwand umsetzbar

Abfluss personenbezogener Daten durch unsichere,
offentliche Apps moglich (EU-DSGVO-Konflikte)

Kontinuierliche Schulungsaufwande fiir
Admin-Personal

Whitepaper

4/8

www.virtual-solution.com



DATENSICHERHEIT FUR

SMARTPHONE & CO.

Bestandteile eines Mobile Security Konzeptes :

Nutzung eines MDM/UEM/EMM-Systems

Die Verwaltung von mobilen Endgeraten begann vor Jahren
als Mobile Device Management (MDM). Die Bezeichnung illus-
triert, dass die Maxime dieser Systeme war, im Wesentlichen
das Device zu schitzen bzw. zu verwalten. Dazu gehorte auch
der Schutz der Daten auf dem mobilen Endgerat sowie einige
einfache Kontrollen der mobilen Apps. Zu den zentralen Funk-
tionen von MDM-Systemen zdhlen auch die Durchsetzung von
Passwort-Policies, die zentrale Installation von Apps, die Re-
mote-Loschung von (kompletten) Devices und die Konfiguration
von Unternehmens-Profilen.

MDM ALS TEIL DER MOBILEN STRATEGIE

Unified Endpoint
Management (UEM)

Enterprise Mobility
ement (EMM)

vice
ent (MDM)

Mit dem Nachfolger, dem Enterprise Mobility Management
(EMM), erhielten die IT-Teams verfeinerte und erweiterte
Moglichkeiten des Managements — und zugleich die Option,
Devices Uber verschiedene Betriebssysteme hinweg zu mana-
gen. EMM ist eine Kombination aus Mobile Device Manage-
ment, Mobile Application Management und Mobile Content
Management. EMM erlaubt das Durchsetzen von Multi-Fak-
tor-Authentifizierung sowie die Einrichtung von Enterprise File
Sync und Share. Devices erhielten Browser mit sicherer Konfi-
guration, die Implementierung von bedingten Zugriffsrichtli-
nien wurde moglich (entsprechend spezifischer User-Rechte).
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Aktuell entwickeln sich EMM-Systeme weiter zu Unified-End-
point-Management-Systemen (UEM), die in der Lage sind, sowohl
mobile Endgerate als auch Desktop-Systeme zu konfigurieren
und zu aktualisieren. Perspektivisch sollen UEM-Systeme auch
erlauben, neue Endpunkte im Internet of Things zu verwalten.

Komplette Geratekontrolle vs. Nutzeranspriiche

Die Einfihrung eines MDM-, EMM- oder UEM-Systems ist ein
professioneller Ansatz, um einen ,Fuhrpark” von Devices zu
managen. Dieser Ansatz bietet sich vor allem fiir grolRe Unter-
nehmen und eine Vielzahl von zu verwaltenden Geraten an,
denn der Aufwand flr den Rollout und die dauerhafte Admi-
nistration ist betrdchtlich. Unabdingbar ist der Einsatz eines
solchen Systems fur Unternehmen, die eigene Apps auf die
mobilen Gerate ausrollen wollen. Die Administratoren erhal-
ten vollen Zugriff auf das Gerat. Der Zugriff geht also Uber die
Business-Daten und -Apps hinaus und deckt auch die private
Nutzung des Gerats ab (Device-zentrierter Ansatz). Bei Gera-
ten mit Mischnutzung kann das im Zweifelsfall bedeuten, dass
auch private Daten mit einem Remote Swipe geldscht werden.

Eine weitere Schwachstelle des Konzepts kann sich ergeben,
wenn externe Partner/Mitarbeiter in das Management ein-
gebunden werden sollen. Freelancer, die fir mehrere Unter-
nehmen einer Branche arbeiten, werden grofRe Vorbehalte fir
den Einsatz eines MDM auf ihrem Gerat haben, da Administ-
ratoren damit Einblick in Daten erhalten kdnnten, die nicht fir
ihr Unternehmen bestimmt sind. Ebenso wenig werden Fre-
elancer Interesse daran haben, dass die Inhalte ihres Device
ggfs. komplett geldscht werden.

Neben diesen Defiziten fir die Nutzer sollten auch die Aufwan-
de fur Installation und dauerhaften Betrieb eines MDM-Sys-
tems nicht unterschatzt werden. Diese Aufwéande schlagen
sich in zusatzlichen Kostenblocken nieder, die das Unterneh-
men Uber die hohen Lizenzkosten hinaus erbringen muss.
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FAZIT: EINSATZ EINES MDM-SYSTEMS

3{0]
@ Umfassende Losung mit reicher Funktionalitat

@ Ermoglicht eigene AppStores
@ Durchsetzung von Policies

CONTRA
(® Hohe Kosten
@ Komplexitat erzeugt hohe Aufwande bei Einflihrung

@ Potenzieller Eingriff in Privatsphare bis hin zur

Loschung persénlicher Daten

Container als flexible Losung fiir mobile Sicherheit

Eine Alternative oder Ergdnzung zu den beschriebenen Kon-
zepten ist der Rickgriff auf eine datenzentrierte Losung. Im
Gegensatz zu einer Device-zentrierten Losung fokussiert sich
der Ansatz ausschlieRlich auf den Schutz der Unternehmensda-
ten. Das Konzept erfillt sowohl Datenschutz-Anforderungen als
auch Erwartungen an den Schutz der Privatsphare. Container
ermoglichen sicheres mobiles Arbeiten —unabhangig davon, ob
das mobile Device aktiv gemanagt wird oder nicht.

Trennung von Business- und privaten Daten

Beim datenzentrierten Ansatz wird auf dem mobile Device ein
remote administrierbarer Container installiert. Damit wird der
Business-Teil strikt vom privaten Teil des Gerats getrennt. Ein
prominentes Beispiel fir den Einsatz von Containern ist Sam-
sungs Knox. Hierbei wird der Container-Einsatz aber auf Gera-
te eines bestimmten Herstellers limitiert. Wenn Unternehmen
Container unabhéangig von Endgeraten nutzen wollen, ist ein
0OS-agnostischer Container-Ansatz der einzig sinnvolle.

Im Container lauft eine Suite von Business Apps fur das mo-
bile Arbeiten (fir E-Mail, Kalender, Kontakte etc.) separiert
von den offentlichen Apps, wie z.B. WhatsApp. In diesem
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Container werden auch alle Business-Daten verschlisselt ge-
speichert und mittels PIN oder Password zuséatzlich geschitzt.
Damit sind die Informationen vor unbefugtem Zugriff auf dem
Endgerat geschiitzt. Daten werden zudem vor Verlust oder
Manipulation geschitzt und kénnen nicht unkontrolliert ab-
oder einflieRen. Das Administrationspersonal des Unterneh-
mens, hat nur Zugriff auf den Inhalt des Containers, nicht auf
den Rest des Gerates.

Container - leistungsfahige Sicherheitslosung fiir alle Devices

Container lassen sich unabhangig vom Nutzungsmodell des
Device einsetzen, also auch wenn private Smartphones und
Tablets im Rahmen eines BYOD-Programmes im Unternehmen
genutzt werden. Das heiRt: Ein Nutzer kann aus dem Unter-
nehmensbereich heraus nicht auf seine privaten Apps zugrei-
fen. So verhindert eine Container-Losung beispielsweise, dass
Firmeninformationen per Copy & Paste auf Facebook oder
Twitter landen. Die ¢ffentlichen Apps haben andererseits kei-
nen Zugriff auf die Business-Daten.

Die Container-Losung lasst sich zudem einsetzen, um , Extended
Enterprises” zu realisieren, in denen externe Mitarbeiter limitier-
ten Zugriff auf Unternehmensinformationen und Systeme erhal-
ten, um eine reibungslose Zusammenarbeit zu unterstitzen. Die
privaten Informationen oder Daten aus anderen Kundenprojek-
ten, die auf dem Mobilgerat gespeichert sind, verbleiben unter
der alleinigen Kontrolle des jeweiligen Besitzers des Endgerats.
Der Betreiber des Containers kann ausschlieflich die Inhalte des
Containers l6schen, nicht die privaten Daten des Nutzers.

Verschliisselung ist unabdingbar

Ein wichtiges Moment fir sicheres mobiles Arbeiten ist eine
starke VerschlUsselung — wie diese beispielsweise auch von
der EU-DSGVO explizit gefordert wird. Die Verschlisselung
umfasst zwei Aspekte: Zum einen missen Container selbst
performante Sicherheitsmechanismen einsetzen. Daflr ha-
ben sich RSA-4096 und AES-256 als Basis durchgesetzt. Zum
anderen muss auch der Transport von Daten verschlisselt
werden. Hierbei kommt idealerweise eine Ende-zu-Ende-Ver-
schlisslung der E-Mails mittels S/MIME zum Einsatz.
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Umfassender Schutz fiir Unternehmensdaten

Container bieten damit multiplen Schutz fir Unternehmen-
sinformationen: Auch im Fall eines Diebstahls hat der Dieb
noch keinen Zugriff auf Business-Informationen. Denn diese
sind durch eine weitere Schutzebene gesichert: Eine zusatz-
liche Authentifizierung ist notig — die Ublicherweise mit einer
weiteren PIN oder einem Passwort realisiert wird. Bei hohen
Sicherheitsansprichen Iasst sich der Zugriff auf den Container
auch mittels zusatzlicher Smartcard absichern. Zudem werden
die Daten im Container verschlisselt vorgehalten.

Des Weiteren sind Container ein wirksamer Schutz vor dem
Hintergrund einer grassierenden Schatten-IT, die durch mo-
bile Devices gefordert wird. Insbesondere bleibt eine Vielzahl
von kriminellen Angriffen auf mobile Devices ohne negative
Auswirkungen flir das Unternehmen. Die strikte Trennung
von Business und privatem Bereich bietet der Malware keine
Chance fir den Zugriff auf sensible Informationen.

FAZIT: EINSATZ VON CONTAINERN

PRO

Einfach einzuflihrende Losung

Kostengilinstig

Device-unabhéngiger Einsatz

Privatsphare der Mitarbeiter bleibt geschitzt
Durchsetzung von Policies

Erfillung von internen Datensicherheitsanspriichen

Erfullung von externen Datenschutzvorgaben
(EU-DSGVO)

Einfache Administration

Hohe Usability

CNCACENCRCNCYCACNCHC)

Hohes Sicherheitsniveau fir Unternehmensdaten

CONTRA

(® Keine eigenen AppStores

(® limitiertes Feature-Set
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Mobilitat braucht nutzerorientierte Sicherheit

Enterprise-Mobility-Konzepte brauchen Sicherheit und Flexi-
bilitat. Durch die standig steigende Business-Dynamik missen
sie sich immer wieder an neue Rahmenbedingungen anpas-
sen. Das gilt nicht nur fir unternehmensweite Entwicklungen,
sondern auch auf der Ebene der Nutzer bzw. Mitarbeiter.
Dementsprechend missen sich Losungen fir Sicherheit auch
an die Bedirfnisse verschiedener Nutzer adaptieren lassen.
Mitarbeiter wollen heute mit den neuesten Geratemodellen
arbeiten und am besten mit dem Betriebssystem ihrer Wahl
(i0OS oder Android). Sicherheit muss aber auch einfach sein —
sowohl fiir den Nutzer als auch fir den Betreiber. Komplizierte
Konzepte werden sich nicht durchsetzen. Technisch bedeutet
das, dass Sicherheitslésungen sich ohne grolRe Projektaufwan-
de in verschiedenste Infrastrukturen integrieren lassen.

Mit der Kombination von Flexibilitdt und Einfachheit stellen
sich Unternehmen in punkto Sicherheit zukunftssicher auf.

Container App: Mobile Sicherheit maximieren
mit nur einer Losung

Ein HochstmafR an Sicherheit und Flexibilitat beim Arbeiten auf
mobilen Endgeraten erhalten Unternehmen durch den Einsatz
einer Container-App wie SecurePIM. Die App ermoglicht die
einfache Realisierung umfassender Sicherheit. Da alle Daten
innerhalb von SecurePIM verschlisselt in einem ,Sicherheits-
container” abgelegt werden, sind Informationen vor unbefug-
tem Zugriff auf dem Endgerat geschiitzt, sowohl unter iOS als
auch unter Android. Die Datenlbertragung erfolgt ebenfalls
verschlisselt. Daten werden vor Verlust oder Manipulation
geschitzt und konnen nicht unkontrolliert ab- oder einflieRen.
Damit werden auch die Anspriche der EU-DSGVO erfullt.

Die Container-App SecurePIM gewahrleistet die strikte Tren-
nung von firmeninternen und privaten Daten — sogar dann,
wenn private Smartphones und Tablets im Rahmen eines
BYOD-Programmes im Unternehmen genutzt werden. Zugleich
wird aber auch die Privatsphare der Mitarbeiter geschitzt.
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Bestandteile eines Mobile Security Konzeptes .

=

Unternehmen, die bereits MDM-Systeme einsetzen oder
in Zukunft einsetzen wollen, kénnen SecurePIM einfach

integrieren. Das MDM-System fungiert dann als Manage- CHECKLISTE

ment-Portal fiir SecurePIM. mobiles Sicherheitskonzept

Alle sicherheitsrelevanten Bereiche der SecurePIM App und Bei der Entwicklung eines Konzepts fir mobile
dem dazugehérigen Management Portal sind in Deutschland Sicherheit sollten IT-Verantwortliche folgende
nach deutschen Datenschutzrichtlinien entwickelt worden. Sicherheitsmechanismen berlcksichtigen:
SecurePIM ist deshalb zu 100 Prozent Sicherheit ,Made in

Germany”. Das bestatigt auch die BSI-Zulassung bis VS NfD @/ Zentrale Kontrolle Giber Unternehmensdaten
(,Verschlusssache — nur fur den Dienstgebrauch”). inkl. der Moglichkeit der Fernléschung
Erfahren Sie mehr iiber SecurePIM! @/ Strikte Trennung von privaten und

geschaftlichen Daten

Schutz vor Manipulation von Daten und

Q

Business-Services

Jailbreak-Detektion inkl. der Moglichkeit
der Zugriffssperrung

Q

Starke PINs, Passworter, Touch ID oder
Face ID

Q

Sichere Browser
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