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SecurerIM

by Virtual Solution

SecurePIM Government

Smartphone und Tablet

dienstlich nutzen

Zuverlassiger Schutz fir mobile Kommunikation
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Die App fiir sicheres mobiles Arbeiten Vorteile fur Mitarbeiter:
Mitarbeiter haben mit SecurePIM von unterwegs Zugriff auf
alle wichtigen Daten. E-Mail, Kontakte, Kalender, Messenger,
Notizen, Aufgaben, Dokumente und Zugang zum Internet

+  Sicherer Zugang zu wichtigen Informationen
mit Smartphone und Tablet

undhlntranet befindgn sich in einem sicheren und einfach zu +  Einfache und intuitive Nutzung
bedienenden Container auf dem Smartphone oder Tablet

(i0S und Android™). Dank der intuitiven Benutzeroberflache +  Sicher und einfach kommunizieren per
werden sich Ihre Mitarbeiter sofort zurechtfinden und E-Mail und Messenger

brauchen kein spezielles Training.
+  Dokumente online und offline editierbar

Konfiguration und Rollout - ganz einfach!

Das SecurePIM Management Portal erlaubt es Administra-
toren ganz einfach Sicherheitsvorgaben, wie z.B. die Léange
von Passwortern oder das Verbot von einfachem Kopieren

+ Alle Funktionalitaten in einer App

Vorteile fiir die IT:

innerhalb der SecurePIM App festzulegen und bei Verlust +  Vollumfangliche Kontrolle Gber dienstliche
des Geradtes den Container ferngesteuert zurlickzusetzen. Informationen, ohne die Privatsphare der
Das Rollout der App geht schnell und einfach. Mitarbeiter Mitarbeiter zu verletzen

laden sich die App aus dem Apple® App Store oder Google

Play™ herunter und loggen sich mit ihren Anmeldeinforma- + Einfache Konfiguration und Rollout in
tionen ein. Alternativ kann SecurePIM auch (iber ein Mobile bestehender Infrastruktur

Device Management System ausgerollt und gesteuert werden. )
+ Management Portal kann sowohl in der

Cloud als auch on-premise genutzt werden
Der SecurePIM Messenger
Mit dem Messenger Modul in SecurePIM kdnnen lhre Mitar-
beiter endlich sicher und DSGVO-konform miteinander
kommunizieren, egal ob in Gruppen oder One-to-One. Bilder +  Dienstliche Daten sind Versch[[]sse[t’
verschicken, Standorte mitteilen oder Sprachnachrichten sowohl auf dem mobilen Gerat als auch

senden ist kein Problem mehr. Dank der Integration in den el der Ubertragung derk redere:
Container bleiben alle Informationen, da wo sie hingehéren - . :
Verschlisselungstechnologien

in Ihrer Hand. Und WhatsApp wird wieder privat. Messenger

fur SecurePIM ist ein kostenpflichtiges Zusatzmodul. + Dienstliche Daten und private Informationen
werden auf demselben Endgerat strikt
getrennt

Vorteile fir Sicherheits- und Compliance-
Verantwortliche:

+ Kann sowohl Uber das SecurePIM
Management Portal als auch tUber ein
MDM System gesteuert werden
Virtual Solution AG +  DSGVO-konform auf mobilen Geraten arbeiten
Blutenburgstrafie 18 | 80636 Miinchen | T +49 89 3090 57-0
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Mobiles Arbeiten - einfach und sicher
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Kontrollierter Zugang zu dienstlichen
Informationen

Mit dem SecurePIM Management Portal und dem
SecurePIM Gateway legt der Administrator fest, wer mit
seinem mobilen Endgeréat Zugriff auf welche dienstlichen
Daten bekommt. Das SecurePIM Gateway sichert die Ver-
bindung zur internen Infrastruktur ab. Es sorgt automatisch

daflr, dass nur verifizierte Nutzer einen Zugriff auf dienstliche

Daten bekommen.

Trennung von privat und dienstlich

Dank seiner Container-Lésung bietet SecurePIM Govern-
ment den kontrollierten Zugang zu dienstlichen Daten.

Die Daten innerhalb des Containers sind verschlisselt und
mit einem PIN oder Touchpad gesichert. Keine andere App
auf dem Endgerat oder eine nicht autorisierte Person kann
Zugang zu den Daten in dem Container bekommen.

Sichere E-Mail-Kommunikation

Mitarbeiter kdnnen S/MIME verschlisselte E-Mails senden
und empfangen. Der Absender einer E-Mail kann Uber
eine eindeutige Signatur zuverlassig identifiziert werden.
Innerhalb der SecurePIM App werden alle Daten ver-
schlisselt abgelegt.

Uber Virtual Solution AG

Virtual Solution hat es sich zur Aufgabe gemacht, Sicherheit
und Benutzerfreundlichkeit in der mobilen Arbeitswelt der
Zukunft zu verbinden. Bereits seit 1996 entwickelt und ver-
treibt das deutsche Unternehmen Sicherheitslosungen,

die zugeschnitten sind auf die Sicherheitsbedurfnisse einer
zunehmend digitalisierten und mobilen Gesellschaft.

Virtual Solution AG
Blutenburgstrafie 18 | 80636 Miinchen | T +49 89 3090 57-0
kontakt@virtual-solution.com | www.virtual-solution.com

SecurePIM Firewall Corporate IT
Konfiguration |Management | On-premise
Rollout Portal maéglich Spocceeyd !
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SecurePIM Gateway M . @
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\ / MS Exchange  DMS Intranet
IBM Domino
ActiveSync ~ WebDAV HTTP

Kompatibilitat:

+  SecurePIM gibt es fir iOS und Android

+ Unterstltzung von Microsoft® Exchange
und IBM® Domino mittels ActiveSync

+  Dateizugriff per WebDAV

+  Synchronisation mit Active Directory
oder LDAP

Sicherheit:

+ Hybride Verschlisselung mit RSA-4096
und AES 256

+  Kommunikation via Gateway gemaf
technischer Veraussetzungen des BSI

+ Vollstandige S/MIME und IBM Notes

Verschlisselung

SecurePIM App Modules:

+ + + + o+ o+

E-Mail

Kontakte

Kalender

Notizen (nur bei Exchange)
Aufgaben (nur bei Exchange)

Dokumente (sicheres Bearbeiten
und Speichern)

Browser (sicherer Zugang zu Internet
und Intranet)

Sichere Kamera

Messenger (kostenpflichtiges Zusatzmodul)





