SecureCOMm

by Virtual Solution
SecureCOM

Firmen-Channel

Der Messenger fir die

Konferenzchannel
17 Teilnehmer (online) - 14:37

dienstliche Nutzung in der

Bitte schickt mir euren Input!

offentlichen Verwaltung e

David Lehi

?v,’» 3

Valentin Taneski 16:20

> o

1325
Ich suche es gerade r|

Der SecureCOM Messenger fiir Behorden

Mit dem SecureCOM Messenger kdnnen lhre Mitarbeiter bequem,
sicher und DSGVO-konform kommunizieren — direkt mit Kollegen
oder in Gruppen. Der Messenger bietet verschliisselte Telefonie
mit und ohne Videolibertragung, den Austausch von Dokumenten
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und Bildern sowie spezifische Funktionen fiir Behérden, wie z.B. Vorteile fiir die Mitarbeiter
erweiterte Standortfunktionen fiir Einsatzkrafte. Die intuitive + Bequem, schnell und sicher kommunizieren
Benutzeroberflache sorgt dafiir, dass sich Mitarbeiter sofort mit Smartphone, Tablet und PC
zurechtfinden und keine zuséatzlichen Schulungen benétigen. + Einfache und intuitive Nutzung

+ Nahtloses Arbeiten unterwegs und im Biiro

+ Stand-Alone App oder vollintegriertin

SecurePIM: Alles sicher in einer App SecurePIM mit Mail, Kalender, Kontakten,

Den SecureCOM Messenger gibt es auch als in SecurePIM Dokumente, Kamera

integrierte Variante. Hier profitieren Sie von der Sicherheit der

Container-Technologie und umfangreichen Funktionen: E-Mail, Vorteile fiir die IT

Messenger, Sprach- und Videotelefonie, Kontakte, Kalender, + Spart Zeit und Kosten bei der Implementierung:

Notizen, Aufgaben, Dokumente und Zugang zum Internet und Alle Komponenten fiigen sich nahtlos in die

Intranet befinden sich in einem gesicherten Bereich auf dem bestehende Infrastruktur ein

Smartphone oder Tablet (i0OS und Android). Dadurch kénnen + Weniger Verwaltungsaufwand: Einfache zentrale

Inhalte aus Mails und Dokumenten im Chat geteilt werden, ohne Administration — alle Komponenten von einem

die Anwendung verlassen zu miissen. Das ist zum einen ein Hersteller

groRer Sicherheitsvorteil, zum anderen auch sehr komfortabel + Volle Kontrolle Gber dienstliche Informationen —

flr die Mitarbeiter. Und durch die nahtlose Integration des keine Verletzung der Privatsphare der Mitarbeiter

Messengers behalten Sie immer die volle Kontrolle tiber dienst-

liche Daten. Vorteile fiir Sicherheits- und Compliance-
Verantwortliche

Dank einer engen Zusammenarbeit mit dem Bundesamt fiir + Dienstliche Daten sind durch modernste Techno-

Sicherheit in der Informationstechnik (BSI) bietet SecurePIM logien Ende-zu-Ende verschliisselt,sowohl auf

hdchste Sicherheit bei mobiler Kommunikation. dem Gerit als auch bei der Ubertragung

+ 100 % DSGVO-konform: Dienstliche und
personliche/private Informationen sind auf

Sicheres Messaging fiir Einsatzkrafte dem Gerit strikt getrennt
SecureCOM ist ideal furr Einsatzkrafte geeignet — sowohlim + SecureCOM befindet sich bereits im Zulassungs-
Aufdeneinsatz als auch stationér in der Einsatzzentrale. Die App verfahren durch das BSI

und Desktop-Anwendungen ergdnzen sich ideal durch die
speziellen Funktionen, z. B. Live-Standortiibermittlungen der
Einsatzkrafte und direkter Austausch von Bildern und Doku-
menten mit der Zentrale. Zeitintensive Abstimmungen per Funk
oder Telefon entfallen.
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Implementierung, Konfiguration und

Rollout — alles ganz einfach

Der Messenger lasst sich schnell in jede bestehende IT-Infra-
struktur integrieren. Alle notwendigen Komponenten kommen
aus einer Hand. Wenn SecurePIM bereits im Einsatz ist, kann der
Messenger durch ein einfaches Upgrade hinzugefiigt werden. Fiir
die Implementierung und den Betrieb sind alle nétigen Schritte
und Komponenten detailliert und auf Deutsch dokumentiert.

Administratoren verwalten zentral Gber das SecurePIM Manage-
ment Portal (SMP) alle Endgerate und Nutzer. Der Rollout der App
geht schnell und einfach. Mitarbeiter laden sich die App aus dem
Apple® App Store oder GooglePlay™ herunter und loggen sich
mit ihren Anmeldeinformationen ein. Alternativ kann SecureCOM
auch tber ein Mobile Device Management System oder interne
App Stores ausgerollt und gesteuert werden.

Secure by Design

SecureCOM verfiigt iber ein komponenten-iibergreifendes
Sicherheitskonzept. Alle Dienste sind innerhalb der Plattform-
grenzen sicher eingeschlossen. Das Systemdesign ist vollstandig
darauf ausgelegt, dass keinerlei Daten an externe oder 6ffent-
liche Dienste weitergegeben werden.

Andere Apps auf dem Gerat oder unautorisierte Personen kénnen
nicht auf die Daten in SecureCOM zugreifen. Im Rahmen eines
BYOD-Ansatzes kann damit z. B. WhatsApp aus dem dienstlichen
Bereich verbannt — privat aber weiterhin genutzt werden.
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Server

Funktionen

Eins-zu-Eins und Gruppen-Chat

Channels fiir spezifische Themen
Vollbildmodus fiir Prasentationen

Bilder und Dokumente versenden oder teilen
Sprachnachrichten versenden
Standortmarkierungen und Live-Standort
mitteilen

Bildschirm teilen (Desktop- und
Android-Version)

Sprach- und Video-Anrufe

Telefon- und Video-Konferenzen

+ + + + + 4+ o+

+ +

Kompatibilitat

+ Als App plattformubergreifend und gerate-

unabhéngig fiir i0OS und Android, als Desktop

Version fiir Windows, macOS und Linux

Synchronisation mit Active Directory oder LDAP

+ SecureCOM ist als Stand-Alone-App oder
vollintegriert in SecurePIM verfiligbar

+

Sicherheit

+ Nachrichten werden Ende-zu-Ende verschliisselt
versendet

+ Alle Nachrichten, Kontakte, private Schliissel
und PINs werden nach hochsten Sicherheits-
standards verschliisselt

+ Verwendung von Verschliisselungs- und
Hash-Algorithmen, die vom BSI evaluiert und
akkreditiert wurden

+ Es werden keinerlei Daten auf dem Server
gespeichert

+ Der SecureCOM Server ist als Cloud-Ldsung
oder On-premise verfiigbar



