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Die bisherige Containerldsung fir die mobile Kommunikation
erfillte die Anforderungen von M. M. Warburg & CO in puncto
Stabilitat und Funktionalitat nicht mehr. Die Privatbank wechselte
zu SecurePIM, um sicher, zuverlassig und nutzerfreundlich mobil

arbeiten zu konnen.

M.M.WARBURG & CO
BANK

Die M. M. Warburg & CO (AG & Co.)
Kommanditgesellschaft auf Aktien ist
eine 1798 in Hamburg von den Briidern
Moses Marcus Warburg und Gerson
Warburg aus der Bankiersdynastie War-
burg gegriindete unabhangige Privat-
bank. Heute ist M. M. Warburg & CO

die groRte inhabergefiihrte Privatbank
Deutschlands. Um die Jahrtausendwende
ist die Warburg-Gruppe mit der Finanz-
holding-Gesellschaft M. M. Warburg & CO
Gruppe GmbH entstanden. Zum Konzern
gehoren Bankhauser, Kapitalanlage-
gesellschaften und Schifffahrtsgesell-

schaften. Kerngeschaftsfelder der

Warburg-Gruppe sind Vermdgens-
verwaltung, Private Banking und Immo-
bilieninvestmentfonds.

Die Herausforderung

Viele Unternehmen wollen ihren Mitar-
beitern ein sicheres mobiles Arbeiten mit
Smartphones und Tablets ermdglichen —
scheitern aber oft an Sicherheits- und
Datenschutzanforderungen.

Gerade die IT-Landschaften von Geldh&dusern sind langst
ins Visier von Kriminellen geraten, kaum eine andere
Branche verfiigt iber eine solche Vielzahl hochsensibler
Kundendaten. Um Sicherheitsldcher, die durch die
Ansatze »Bring Your Own Device« (BYOD) oder »Corpo-
rate Owned, Personally Enabled« (COPE) entstehen
konnen, zu schliefen, hatte die Privatbank M. M. War-
burg & CO schon vor einigen Jahren eine Container-
6sung fiir ihre dienstlichen Smartphones und Tablets
eingefiihrt. Mit ihr wurden geschéftliche E-Mails,
Kalenderdaten, Kontakte und andere sensible Informa-
tionen verschlisselt auf den Geraten gespeichert sowie
die Daten gegeniiber dem Zugriff anderer Apps, allen
voran des Messengerdienstes WhatsApp, abgeschottet.
Diese Trennung ist notwendig, um die strengen Auflagen
der DSGVO zu erfiillen.

Allerdings Uiberzeugten Stabilitdt und Funktionalitat der
alten Lésung langst nicht mehr, wie Frank Niemann,
Gruppenleiter IT-Benutzerservice bei M. M. Warburg &
CO, betont: »Wir waren mit dem Vorgangerprodukt
unzufrieden. Die Losung machte groRe Probleme, sie lief
nicht stabil. Gleichzeitig nutzten immer mehr Kollegen
ein mobiles Geradt zum Arbeiten, entsprechend sind die
Erwartungen an das System gestiegen. Die alte Losung
war einfach nicht mehr auf dem neuesten Stand, und
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unzureichende Funktionen erschwerten das Arbeiten
von unterwegs aus.«

Als der Lizenz- und Wartungsvertrag auslief, nutzte
die Privatbank die Gelegenheit und suchte nach einer
Alternative. Die Vorgabe: eine DSGVO-konforme
Containerlésung mit starker E-Mail-Verschliisselung,
die dienstliche und private Daten strikt trennt und
gleichzeitig den Mitarbeitern moderne Funktionen
bietet. »Wir setzen natiirlich eine Mobile-Device-
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Management-L6sung ein, liber die wir die Gerate auch
ohne Container-App hatten absichern kénnen. Aller-
dings war es uns wichtig, die Gerate so offen wie nur
moglich zu lassen, um die Mitarbeiter beim Arbeiten
nicht einzuschranken. Es bringt nichts, wenn sie nur ihre
E-Mails und ihren Kalender abfragen kdnnen. Sie sollen
sich so frei wie moglich bewegen sowie gewohnte Apps
und Tools nutzen kénnen, die geschéftlichen Daten
sollen aber nach héchsten Standards geschiitzt sein,
so Niemann weiter.

Die Losung

In Abstimmung mit dem Braunschweiger
IT-Dienstleister eves_ entschied sich

M. M. Warburg & CO fiir SecurePIM von
Virtual Solution.

Die mobile Kommunikations-Anwendung bietet die
Funktionen E-Mail, Kalender, Kontakte, Dokumentenab-
lage und -bearbeitung, Filesharezugriff, verschlisselter
Browser, Intranetanbindung und eine sichere Kamera.
Da die Privatbank mit IBM / HCL Notes arbeitet und der
Grofteil der E-Mails verschlusselt Gibertragen wird, war
die Unterstiitzung von Notes Native Encryption ein
entscheidendes Kriterium. Genauso viel Wert legten die
Verantwortlichen auf einen integrierter Editor mit
Dokumentenverwaltung sowie eine zentral gesetzte
Standard-Signatur. Alle Punkte konnte die Container-
Lésung von Virtual Solution erfiillen — M. M. Warburg &
CO entschied sich, SecurePIM im Rahmen einer Proof-
of-Concept-Phase auszuprobieren.

M. M. Warburg & CO ist mit der Losung sehr zufrieden:
SecurePIM deckt alle gewiinschten Funktionalitdten ab
und lauft stabil. Jetzt werden weitere Smartphones und
Tablets damit ausgestattet.



Die Umsetzung

Im September 2018 startete die Pilotphase.
Flr M. M. Warburg & CO kam nur eine
On-Premise-Installation in Frage.

Aufgrund strenger Sicherheitsvorgaben betreibt die
Privatbank fiir sich sowie ihre Tochtergesellschaften
eigene Rechenzentren und stellt so die private MMW-
Cloud dar. Zunachst wurden 50 Testlizenzen ausgerollt,
die »Poweruser« im Haus nahmen in der darauffolgen-
den Zeit die Losung genau unter die Lupe. Seit Anfang
2019 ist SecurePIM im Einsatz. Die Installation der
Container-App libernahm der IT-Dienstleister eves_, der
auch kiinftig fiir das Einspielen von Updates zustandig
ist. »Das Einrichten der User war gar kein Problem, die
komplette Umstellung verlief reibungslos und zu unserer
Zufriedenheit. Auch die von uns gewiinschten Anpas-
sungen von SecurePIM wie etwa die automatische
Signatur fiir unsere vier internen Mandanten wurden
durch Virtual Solution zeitnah und zuverlassig umge-
setzt«, erklart Frank Niemann.

Akzeptanzprobleme auf Seiten der Nutzer gab es zu
keinem Zeitpunkt. Im Gegenteil: Das benutzerfreundliche
Design ermdglichte allen Mitarbeitern einen schnellen
Start ohne viel Schulungsaufwand. Nach eigener Aussage
arbeiten die Mitarbeiter sehr effizient mit der App, das
Feedback ist entsprechend hervorragend. Und sie
wiinschen sich noch mehr Funktionalitaten wie etwa das
handschriftliche Unterzeichnen mittels Stift z. B. auf dem
iPad, weif} Frank Niemann zu berichten.

Deshalb hat sich M. M. Warburg
& CO fiur SecurePIM entschieden

+ SecurePIM deckt alle gewlinschten
Funktionen wie E-Mail, Kalender, Kontakte,
Dokumentenzugriff und Browser fiir den
Intranet-Zugriff ab.

+ Die Container-Losung ermdglicht einen
BYOD- und COPE-Ansatz.

+ Die App ist DSGVO-konform, geschéftliche
und private Daten sind liber den Container
strikt voneinander getrennt. Sie liegen
zudem nach hdchsten Standards verschliis-
selt auf dem Gerat und werden auch auf
dem Transportweg Ende-zu-Ende ver-
schlisselt.

+ SecurePIM kann On-Premise betrieben
werden, es gibt keine »Cloud-only«-
Einschrankung.

+ Die Verwaltung der Zugange erfolgt
einfach und bequem liber das SecurePIM
Management Portal.
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Uber Virtual Solution
Virtual Solution, ein Unternehmen der Materna-Gruppe, ist ein auf sichere mobile

Anwendungen spezialisierter Softwarehersteller mit Sitz in Miinchen und Entwick-
lungsstandort in Berlin.

Das Unternehmen entwickelt und vertreibt die Applikationen SecurePIM, SecureCOM
und die Sicherheitsarchitektur SERA fiir iOS und Android. SecurePIM erméglicht
verschlisseltes und benutzerfreundliches mobiles Arbeiten. Behérden konnen mit
Smartphones und Tablets auf Geheimhaltungsstufe VERSCHLUSSSACHE — NUR FUR
DEN DIENSTGEBRAUCH (VS-NfD) und auf der Sicherheitsstufe NATO RESTRICTED
kommunizieren.

Fiir Unternehmen stellt SecurePIM die Anforderungen der Datenschutzgrundverord-
nung (DSGVO) auf mobilen Geraten sicher und senkt damit die Risiken strafbewahrter
DSGVO-Verstofie und des Verlustes von Unternehmensdaten.

Virtual Solution wurde 1996 gegriindet und beschaftigt rund 90 Mitarbeiter:innen.
Alle Produkte der Virtual Solution tragen das Vertrauenszeichen »IT-Security made in
Germany« des TeleTrust-IT-Bundesverbandes IT-Sicherheit e.V.

Virtual Solution

Virtual Solution AG Blutenburgstr. 18 - 80636 Miinchen
mail@virtual-solution.com - www.virtual-solution.com
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