BRRRR N TR,
'on Vir‘L'tuFl oﬂgt\ L H
A g

‘.:-'- T

-NBERGER i

P N l\J!ERSICHERUNG

KUNDENREFERENZ

NURNBERGER
Versicherung

Sichere Daten, gute Usability und
bessere Kundenberatung



KUNDENREFERENZ NURNBERGER VERSICHERUNG

SecurerIM

by Virtual Solution

Sichere Daten, gute Usability und bessere Kun-
denberatung — die NURNBERGER Versicherung
setzt die Containerlésung SecurePIM ein, um ihre
mobile Kommunikation zuverlassig zu schitzen.
Die erfreulichen Nebeneffekte: motiviertere
Mitarbeiter und hohere Kundenzufriedenheit.

Die Herausforderung

Wegen ihrer herausragenden gesellschaftlichen und
damit auch volkswirtschaftlichen Bedeutung gehort die
Versicherungswirtschaft zu den am stérksten regulierten
Branchen. Der Gesetzgeber setzt den Unternehmen
enge Grenzen in vielen Bereichen, von der allgemeinen
Governance und der Gestaltung ihrer Produkte bis hin
zum Verbraucherschutz oder der Datensicherheit.

Tatsachlich verlangen die personenbezogenen Daten, die
Versicherungen verwalten, ein Hochstmaf an Schutz. Sie
fallen nicht nur innerhalb des Unternehmens-Perimeters
an, sondern auch auRerhalb, etwa bei Vertriebsmitarbei-
ternim Aufiendienst. Sie greifen nicht nur auf — aus
datenschutzrechtlicher Sicht harmlose —Vertragsvorla-
gen zu, sondern auch auf persénliche Kontaktdaten

und umfangreiche, kundenbezogene Dokumente. Dazu
gehoren beispielsweise Versicherungspolicen. Zusatzlich
zur allgemeinen Regulierung durch den Staat, deren
Einhaltung die BaFin, also die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht sicherstellt, hat die DSGVO das
Bewusstsein fiir den Datenschutz zusatzlich gescharft.
Fiir ihre mobile Kommunikation hat die NURNBERGER
Versicherung deshalb schon vor einigen Jahren eine
Containerlésung implementiert.

Die bisher eingesetzte Lésung wurde von einem dritten

Unternehmen gekauft und nicht mehr weiterentwickelt.
Deshalb hat die NURNBERGER Versicherung nach einer
Alternative gesucht.
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Die Losung

Es gab mehrere Alternativen: erstens die Bordmittel
der Smartphone- und Tablet-Hersteller, zweitens eine
MDM (Mobile Device-Management)-orientierte
Losung, und drittens eine reine Container-Lésung.
Die L6sung mit Bordmitteln hatte den Sicherheitsan-
forderungen nicht gentigt und eine MDM-L&sung
schrankt die Nutzbarkeit des Gerétes stark ein. Die
Container-Ldsung hingegen erlaubt eine klare und
sichere Trennung der geschéftlichen und privaten
Nutzung auf einem Gerat.

Und »MDM beisst sich grundsatzlich mit BYOD«, wie
Felix Tannh&user, zusténdig fiir den Bereich mobile
Kommunikation bei der NURNBERGER Versicherung,
betont: »Die User wollen keine Einschrankungen fiir
ihre privaten Gerate, zum Beispiel lange Passworter
oder der Verzicht auf WhatsApp.«

Ubrig blieb der Weg einer Container-L&sung. Nach
einer genauen Marktanalyse waren am Ende noch zwei
Systeme im Rennen: SecurePIM und eine Wettbewer-
bersoftware, bei der die gewlinschten Funktionen auf
mehrere Apps verteilt waren. So kénnen dort zum
Beispiel Dokumente nur in einer zusatzlichen App
bearbeitet werden. Hinzu kommt, dass bei jedem
App-Wechselimmer wieder eine Authentifizierungs-
abfrage erfolgt. Der Ansatz von Virtual Solution »Alles
sicher in einer App« kam den Anforderungen der
NURNBERGER Versicherung damit wesentlich mehr
entgegen. Die Zweifaktor-Authentifizierung von
SecurePIM erwies sich als Uiberlegen. Ein weiterer
wichtiger Aspekt fiir die NURNBERGER Versicherung
war auch der On-premise-Betrieb als Alternative zur
Cloud-Losung.

Schliefdlich war die Tatsache, dass SecurePIM ,,Made in
Germany*“ ist, fiir die Entscheidung mit ausschlagge-
bend: »Das hat vor allem unseren IT-Sicherheitsver-
antwortlichen sehr gut gefallen«, bemerkt Tannh&du-
ser. »Ubrigens schitzten sie auch sehr die enge
Zusammenarbeit von Virtual Solution mit dem BSI.
Wichtig war auch das »Giitesiegel« VS-NfD (Ver-
schlusssache nur fir den Dienstgebrauch)-Zulassung
fiir die SecurePIM-Systemldsung fiir Bundesbehér-
den.« Die raumliche Nahe zu Virtual Solution konnte
ebenfalls Giberzeugen, vor allem im Vergleich zum auf
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DESHALB HAT SICH DIE
NURNBERGER VERSICHERUNG
FUR SECUREPIM ENTSCHIEDEN

+ Umfangreiche Funktionalitat

+

Einfache Implementierung fiir BYOD-Ansatz —
nur ein Gerit statt zwei

Lesen und Bearbeiten von Server-Dokumenten
Container »Made in Germany«

Nahe zum Hersteller

+ + + +

Moglichkeit des On-premise-Betriebs, kein
Cloud-Zwang
+ Sichere Speicherung von Kamerafotos

GESCHAFTLICH @

Messenger Voice

Dokumente Browser

Kalender Kontakte

PRIVAT
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dem amerikanischen Kontinent beheimateten Wettbe-
werber: Dort gab es eine hohe Mitarbeiterfluktuation,
ein Teil der Kommunikation musste iber Amerika
laufen: »Wir wurden regelrecht durchgereicht, und im
Headquarter in den USA hat sich dann niemand
wirklich fir uns interessiert«, erklart Tannhauser.

Das war natdirlich nicht im Sinne der NURNBERGER
Versicherung. Am Ende machte Virtual Solution das
Rennen.

Die Umsetzung

Die NURNBERGER Versicherung unterzog SecurePIM
einem ausgedehnten Test. Am Projektteam beteiligt
waren IT- und IT-Sicherheitsspezialisten sowie Compli-
ance-Verantwortliche und Kollegen aus dem Betriebs-
rat. Zusatzlich waren in dieser Phase auch Mitarbeiter
von Virtual Solution und dem Hamburger IT-Dienstlei-
ter ISECT Group am Werk, der die NURNBERGER
Versicherung auf SecurePIM aufmerksam gemacht
hatte. Mehr als zehn Mitarbeiter aus mehreren
Abteilungen validierten die L6sung aus Anwender-
Sicht.

Nachdem die Spezialisten iiberzeugt waren und auch
der Betriebsrat die Losung freigegeben hatte, instal-
lierte die NURNBERGER Versicherung SecurePIM

SECURE
GATEWAY

SecurerIM

by Virtual Solution

zunachst auf rund 1.300 Geraten. Heute sind 1.500
i0OS-Devices mit der Losung in Betrieb — die meisten
davon iPhones, aber auch einige iPads. Ein Teil der
Gerate gehort den Mitarbeitern, die ihre privaten
Applikationen problemlos auferhalb des verschliissel-
ten Containers fiir die Geschaftsanwendungen
verwenden konnen. Diese strikte Trennung macht den
Zugriff von aufsen unmdglich; Geschaftsdaten kénnen
also nicht in den privaten Bereich gelangen und IT-
Administratoren nicht auf persénliche Daten zugreifen.
»In der Vergangenheit hatten viele Mitarbeiter zwei
Smartphones im Einsatz. Die Zeit ist mit dieser Contai-
ner-Losung passé«, sagt dazu Tannhauser.

Primar nutzen Vertriebsmitarbeiter aus dem AuRen-
dienst SecurePIM, aber auch Fiihrungskréfte und
Mitarbeiter im Innendienst.

Die Anwender setzen die Mail-, Kontakte- und Kalen-
der-Apps von SecurePIM ein, auRerdem lesen und
bearbeiten sie Dokumente und nutzen die Kamera-
funktion ihrer Gerdte, um etwa Schadenfotos zu
machen, die sicher im Container gespeichert werden.
»Schadenfotos per WhatsApp zu versenden ist eben
nicht sicher«, bemerkt Tannhauser, »und es gibt keinen
Datenschutz mehr«. Die Anwender haben sich sehr
schnell an die Vorziige der Container-Lésung aus
Miinchen gewohnt. Sie heben besonders deren gute
Usability hervor.

E-MAIL SERVER

FILE SERVER

INTRANET WEB

SECUREPIM
MANAGEMENT
Jm. PORTAL
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Die Perspektive

Die NURNBERGER Versicherung hat mit SecurePIM
eine Win-Win-Win-Situation geschaffen: Erstens sind
die Daten in der mobilen Kommunikation auf dem
Mobilgerat zuverlassig geschiitzt und beim Versand
Ende-zu-Ende verschliisselt. Zweitens profitieren die
Mitarbeiter von einer L6sung mit guter Usability und
strikter Trennung von privaten und geschaftlichen
Daten: Ein zweites Smartphone entfallt damit. Und
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drittens kann der AuRendienst Kunden (und Interes-
senten) besser betreuen, weil er problemlos immer
und tberall auf kundenspezifische Daten und Doku-
mente zurlickgreifen kann.

Gegenwirtig priift die NURNBERGER Versicherung die
Nutzung von bestehenden Web-Apps, die innerhalb
des gesicherten SecurePIM Browsers liber das Intranet
ablaufen kénnen.
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UBER DIE NURNBERGER
VERSICHERUNG

Die NURNBERGER Versicherung bietet ihren Kunden
seit 1884 Schutz und Sicherheit. Sie ist unabhangig
und kann so eine eigenstandige Geschaftspolitik
betreiben — mit Erfolg. Sie ist ein solider, zuverlassi-
ger und leistungsstarker Partner mit hervorragender
Finanzkraft. Mit tiber 4,6 Mrd. EUR Umsatz und rund
4.500 angestellten Mitarbeitern zihlt die NORNBER-
GER zu den groRen deutschen Erstversicherern. Sie
betreibt die Lebens- und Krankenversicherung, die
Schaden- und Unfallversicherung sowie das Pensions-
geschaft. An der Borse ist der Konzern tber die Dach-
gesellschaft NURNBERGER Beteiligungs-AG prisent.
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UBER VIRTUAL SOLUTION

Virtual Solution, ein Unternehmen der Materna-
Gruppe, ist ein auf sichere mobile Anwendungen
spezialisierter Softwarehersteller mit Sitz in
Miinchen und Entwicklungsstandort in Berlin.

Das Unternehmen entwickelt und vertreibt die
Applikationen SecurePIM, SecureCOM und die
Sicherheitsarchitektur SERA fiir iOS und Android.
SecurePIM ermdglicht verschliisseltes und benutzer-
freundliches mobiles Arbeiten. Behérden konnen mit
Smartphones und Tablets auf Geheimhaltungsstufe
VERSCHLUSSSACHE — NUR FUR DEN DIENSTGE-
BRAUCH (VS-NfD) und auf der Sicherheitsstufe NATO
RESTRICTED kommunizieren.

Fiir Unternehmen stellt SecurePIM die Anforderungen
der Datenschutzgrundverordnung (DSGVO) auf
mobilen Geraten sicher und senkt damit die Risiken
strafbewdhrter DSGVO-Verstofie und des Verlustes
von Unternehmensdaten.

Virtual Solution wurde 1996 gegriindet und be-
schéaftigt rund 90 Mitarbeiter:innen. Alle Produkte
der Virtual Solution tragen das Vertrauenszeichen
»|T-Security made in Germany« des TeleTrust-IT-
Bundesverbandes IT-Sicherheit e.V.



