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Die Systemlésung SecurePIM Government SDS fiir iOS
kombiniert effizient den Schutz sensibler Beh6rdenda-
ten, verbesserter interner Kommunikation und flexi-
blem mobilen Arbeiten im digitalen Zeitalter und das
alles VS-NfD konform (Verschlusssache - nur fiir den
Dienstgebrauch).

Der Kunde ist eine der obersten Bundesbehdrden.
Jederzeit von liberall miteinander zu kommunizieren,
sicher Informationen sowie Dokumente bereitzustellen
und auszutauschen, hat fiir die Mitarbeiter:innen der
Bundesbehorde fiir ihre tagtagliche Arbeit eine hohe
Bedeutung.

In diesem Zusammenhang werden der Einsatz sowie
die sichere Verwaltung mobiler Endgerdte immer wich-
tiger. Die Digitalisierung macht auch vor staatlichen
Behorden nicht Halt. Oft handelt es sich jedoch um sehr
sensible Daten, welche den hohen Sicherheitsanfor-
derungen des Bundes unterliegen. Mit der Container-
Losung SecurePIM Government SDS (kurz: SecurePIM)
von Materna Virtual Solution kann der Kunde alle
wichtigen Businessfunktionen fiir das mobile Arbeiten
in einer einzigen Anwendung bereitstellen, eine sichere
Kommunikation ermdglichen und den geschiitzten
Zugriff auf interne Ressourcen gewahren.

Der Materna Virtual Solution Partner WBS IT-Service
GmbH wurde mit der Projektleitung und Umsetzung
fiir die Einfiihrung der gewtinschten Sicherheitslésung
beauftragt. Fiir das Verwalten der neuen Endgerite,
das Einhalten der Compliance Vorgaben und das Ver-
teilen der benétigten Applikationen wurde Mobilelron
genutzt.
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Die Ausgangssituation

Blackberrys waren gestern. Um das mobile Arbeiten
fir die Mitarbeiter:innen der Bundesbehorde zu
verbessern, wurde dem Wunsch nach iOS-Endgeraten
nachgekommen. Fiir die Integration neuer Endgerate
existieren jedoch klar definierte Sicherheitsstandards,
welche mit hohen Anforderungen an die IT einherge-
hen. So schreibt der Bund unter anderem eine VS-NfD
konforme L&sung vor, welche vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) zertifiziert
ist. Aktuellist SecurePIM von Materna Virtual Solution
die einzige vom BSI zugelassene Losung fiir iOS-Geréte,
welche die Anforderungen an den Geheimhaltungs-
grad erfullt.

In der Evaluierungsphase suchten die IT-Verantwort-
lichen der Bundesbehorde einen Partner, der genau
diese Herstellerlosung in Kombination mit dem Mobile
Device Management von Mobilelron einfiihren konnte.

Nutzen fir Kunden

+ Mobiler, sicherer Zugriff auf interne Daten
und Anwendungen »just-in-time«

+ Einfache, intuitive Nutzung

+ Starke Sicherheitsmechanismen gegen mobile
Bedrohungen

+ Strikte Trennung geschaftlicher und privater
Daten auf einem Gerat

+ 100% DSGVO-konform

+ Einheitliche Konfiguration und zentrale
Verwaltung der iOS-Gerate
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Die Losung

Der Kunde vertraute bei der Realisierung der ge-
wiinschten Losung auf das Mobile-Consulting-Team
der WBS IT-Service GmbH.

Zu Beginn der Zusammenarbeit brachte ein Workshop
Klarheit tiber Ist-Stand und Ziele. Zudem erfolgte
eine konkrete Abstimmung der Implementierungs-
Prozesse. Durch ein ganzheitliches Projektmanage-
ment gewahrleistete die WBS einen strukturierten
Projektverlauf inklusive Termin-, Ressourcen- und
Kostenplanung sowie einer zielgerichteten Projekt-
steuerung.

In der Umsetzungsphase wurde durch die WBS-
Consultants zunachst die Mobilelron Softappliance
aufgesetzt, die Sicherheitsrichtlinien konfiguriert,
die VPN Konfiguration fiir die Endgerate nach Vorga-
ben des BSI zum Verbindungsaufbau zwischen End-
gerdt und NdB (Netze des Bundes) erstellt sowie

die Benutzerzertifikate integriert. Damit wurde die
Grundlage fiir eine automatisierte Verteilung aller
bendtigten Applikationen, insbesondere der Secure-
PIM App geschaffen.

Im Anschluss wurde SecurePIM installiert, entspre-
chend der Sicherheitsrichtlinien und Bundesvorgaben
konfiguriert und an die interne Infrastruktur (Microsoft
Exchange und Intranet) angebunden.
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Mit dem finalen Enrollment der Applikationen auf 150
iOS-Endgeraten und deren Ausgabe an die Mitarbei-
tenden sind alle Voraussetzungen fiir das komfortable
und sichere Arbeiten tiber Lander und Zeitzonen
hinweg gewahrleistet. Alle dienstlichen Daten und
Prozesse befinden sich im sicheren Container auf dem
mobilen Gerat. E-Mails, Kontakte, Kalender, Aufga-
ben, Notizen, Browser, Dokumente und Kamera sind
damit als Teil des Beh6rdennetzwerkes vor unbefug-
tem Zugriff geschiitzt. Aber auch jegliche Kommuni-
kation und Dateniibertragung mit dem mobilen
Endgerat ist durch eine Ende-zu-Ende Verschliisselung
gesichert.

»Was mich am meisten an SecurePIM
Uberzeugt, ist die Tatsache, dass eine mobile
Kommunikationslosung gleichzeitig intuitiv
nutzbar und leicht verwaltbar ist sowie den
hohen Sicherheitsanforderungen des Bun-
des gerecht wird.«

IT-Beauftragter des Kunden
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Das Ergebnis

Der Nutzerwunsch nach modernen Endgeraten
wurde durch die Anschaffung der i0S-Gerate erfiillt.
Die Mitarbeiter:innen freuen sich nicht nur tiber die
neue Technik, sondern vor allem liber die verbesserte
Usability. Die Mdglichkeit mobil und sicher miteinander
zu kommunizieren, erleichtert die Zusammenarbeit
enorm. Auch und vor allem bei den zahlreichen
AuReneinsatzen ist Sicherheit und Flexibilitat garan-
tiert. Dank des eingesetzten Mobile Device Manage-
ment Systems sind die Endgerate durch die interne

IT zudem einfach zu konfigurieren und zentral zu
verwalten.

Weitere
Zusammenarbeit

Um zu gewahrleisten, dass die Mobility-Losung stets
den aktuellsten Sicherheitsanforderungen entspricht,
nutzt die Bundesbehdrde Support-Services der WBS
IT-Service GmbH. Diese Serviceleistungen umfassen
das Bereitstellen und Einspielen von Updates, die
Integration neuer Funktionen sowie den Support fiir
Nutzer:innen.

»Die Zusammenarbeit mit der

WBS IT-Service GmbH war sehr vertrauens-
voll und l6sungsorientiert. Mein Dank gilt
dem Projektleiter, der fir die reibungslose
Zusammenarbeit aller Beteiligten sorgte und
so das Projekt in kurzer Zeit mit seinem Team

flr uns realisierte.«
IT-Beauftragter des Kunden
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Uber die WBS IT-Service GmbH

Als erfahrenes IT-Systemhaus vereint die WBS IT-
Service GmbH IT-Lésungen, Beratung, Beschaffung,
Service und Support.

Unsere Kunden schatzen die herstellerunabhangige
Beratung. Unabhangig von Unternehmensgréfe und
Branche unterstiitzen wir bei der Planung, Konzeption
und Implementierung zukunftsfahiger und professio-
neller IT-Infrastrukturen von klassischen IT-L6sungen
bis hin zur ganzheitlichen Nutzung von Cloud-Diensten.

WBS IT-Service GmbH Friedrich-Ebert-Str. 61
04109 Leipzig - +49 34198271 0 - info@wbs-it.de
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Uber Materna Virtual Solution

Materna Virtual Solution, ein Unternehmen der Materna-Gruppe, ist ein auf sichere
mobile Anwendungen spezialisierter Softwarehersteller mit Sitz in Miinchen und
Entwicklungsstandort in Berlin.

Das Unternehmen entwickelt und vertreibt die Applikationen SecurePIM, SecureCOM
und die Sicherheitsarchitektur SERA fiir iOS und Android. SecurePIM ermdglicht
verschliisseltes und benutzerfreundliches mobiles Arbeiten. Behérden kdnnen mit
Smartphones und Tablets auf Geheimhaltungsstufe VERSCHLUSSSACHE — NUR FUR
DEN DIENSTGEBRAUCH (VS-NfD) und auf der Sicherheitsstufe NATO RESTRICTED
kommunizieren.

Flir Unternehmen stellt SecurePIM die Anforderungen der Datenschutzgrundver-
ordnung (DSGVO) auf mobilen Geraten sicher und senkt damit die Risiken
strafbewahrter DSGVO-Verstofte und des Verlustes von Unternehmensdaten.

Materna Virtual Solution wurde 1996 gegriindet und beschaftigt rund 100 Mitar-
beiter:innen. Alle Produkte der Materna Virtual Solution tragen das Vertrauenszeichen
»|T-Security made in Germany« des TeleTrust-IT-Bundesverbandes IT-Sicherheit e.V.
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Materna Virtual Solution GmbH
Blutenburgstrae 18 - 80636 Miinchen - T +49 89 30 90 57-0
kontakt@virtual-solution.com - www.materna-virtual-solution.com
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