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SecurePIM Gateway

Jederzeit und lGberall sicher

verbunden — ganz ohne
VPN und MDM

Die SecurePIM App macht es Mitarbeitenden aus Unternehmen und Behorden leicht, unterwegs sicher zu arbeiten.

Doch wie gewabhrleistet die IT-Administration das eigentlich? Mit dem SecurePIM Gateway, das die Verbindung der App zur
IT-Infrastruktur absichert. Administrations-Teams kdnnen es zligig installieren, einfach verwalten und so Betriebsaufwande
senken. Das Beste: Dank Authentifizierung durch Zertifikate sind weder VPN noch Mobile Device Management nétig.

Keine Chance fiir Cyber-Kriminelle: Sicherheit mit dem SecurePIM Gateway

Eine sichere Verbindung in alle Netzwerke herzustellen, ist die Grundfunktion des SecurePIM Gateways. Es ist als Anwendung
in der demilitarisierten Zone auf dem Server Ihrer Organisation installiert. Das Gateway priift die Identitdten der Nutzenden
und erlaubt Giber die abgesicherte SecurePIM App ausschliefilich vorab verifizierte Zugriffe. Hacker-Angriffe lassen sich auf
diese Art vermeiden, da z. B. Exchange Server nicht mehr direkt mit dem Internet verbunden sind.

Wenig Aufwand fiir Admins: Zentrale Verwaltung via SecurePIM Management Portal

Wie legen Administrations-Teams Zugriffsrechte fiir das SecurePIM Gateway und die internen Server auf Account-,
Gruppen- oder Unternehmensebene fest? Dafiir steht ihnen das webbasierte SecurePIM Management Portal zur Verfiigung.
Beim Einsatz von privaten (BYOD) und dienstlichen Geraten (COPE) sind Installation und Verwaltung des Gateways identisch
und somit weniger aufwendig. Der Rollout ist einfach: Nutzende installieren die SecurePIM App aus dem Apple App Store
bzw. Google Play, schalten sie per Registrierungscode frei und kdnnen alle Funktionen sofort nutzen.

Alles sicher uber ein Gateway verbunden
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Bequeme Nutzung: Schnell und konfigu-

rationsfrei aufs Netzwerk zugreifen

Nutzende der SecurePIM App haben einen sicheren und hoch-
performanten Zugriff auf E-Mail- und Kalenderserver, Filesharing
sowie Web-Apps. Und das ganz bequem, denn dank Gateway
mssen sie SecurePIM nicht selbst konfigurieren. Der gehartete
Browser von SecurePIM sichert den mobilen Zugang zu web-
basierten Anwendungen wie Wissens- und Kollaborationstools,
Support- und Ticketsystemen und CRM ab. Um Zugriffe zu
erleichtern, konnen Admins Lesezeichen definieren sowie

Block- und Allow-Listen fiir Webseiten definieren.

Die wichtigsten Fragen & Antworten zum
SecurePIM Gateway

Wie erhalt eine SecurePIM-Installation die Konfiguration fiir
das SecurePIM Gateway?

Nutzende registrieren sich beim Start von SecurePIM mit den
Zugangsdaten, die sie vorab erhalten haben. Dabei erzeugt
SecurePIM einen Key-Pair, einen privaten und 6ffentlichen
Schliissel. Anschlieftend registriert sich SecurePIM mit dem
offentlichen Schliissel beim SecurePIM Management Portal.
Wahrend der Registrierung schickt es Konfigurationsdaten an
SecurePIM. Diese Daten enthalten unter anderem die Konfigu-
ration fiir das SecurePIM Gateway.

Wie funktioniert die Zugriffskontrolle?

Die Verwaltung der Zugriffsrechte erfolgt im SecurePIM Manage-
ment Portal. Die einzelnen SecurePIM Nutzenden kdnnen spezi-
fische Zugriffsrechte auf Server im Unternehmensnetzwerk
erhalten. Um die Konfiguration zu vereinfachen, lassen sich auch
Gruppen von SecurePIM-Installationen mit spezifischen Zugriffs-
rechten erstellen. Ist eine erhohte Sicherheit gewiinscht, lasst
sich das Zugriffsrecht auf spezifische TCP-Ports, z. B. 443 fiir
einen Webserver einschranken. Das verringert die Einfallstore fur
Cyber-Angriffe signifikant.

Wie behalten Admins den Uberblick iiber die Zugriffsrechte?
Das SecurePIM Gateway fordert das SecurePIM Management
Portalin regelmafiigen Abstanden auf, ihm eine Zugriffskontroll-
liste zuzusenden. Sie enthilt die 6ffentlichen Schliissel der be-
rechtigten SecurePIM-Installationen und deren Zugriffsrechte.
Andern sich diese, sendet das SecurePIM Management Portal
einen sogenannten Trigger-Request an das SecurePIM Gateway,
um die aktuelle Zugriffskontrollliste anzufordern.
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Die Vorteile des
SecurePIM Gateways

Entlastend fiir Ihre IT-Abteilung

+

Schnellere Absicherung durch unkomplizierte
Installation

Einfache, zentrale Verwaltung von Nutzenden
und Rechten

Weniger Betriebs- und Supportaufwand ohne
VPN- bzw. MDM-Einsatz

Hochflexibel: BYOD- und COPE-Modelle im
Mischbetrieb moglich

Beruhigend fiir hre Compliance-Beauftragten
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Aktive Risikominimierung: Exchange-Server

& Co. ohne direkte Internetverbindung
Zertifikatsbasierter Zugriff auf interne Systeme
Zentrale Verwaltung, die fir mehr Kontrolle
sorgt

Komfortabel fiir Ihre Mitarbeitenden

L

Bequemer und schneller Start ohne Gerate-
Konfiguration

Sicherer Zugriff von liberall auf Firmendaten und
interne Webanwendungen

Hochperformantes mobiles Arbeiten ohne
VPN-Anmeldung
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Wie ermdglicht das SecurePIM Gateway
einen hochperformanten und effizienten

Verbindungsaufbau?

Das SecurePIM Gateway ist auf maximale Leistung optimiert:
Innerhalb der TLS-Verbindung zwischen SecurePIM und Gateway
lassen sich beliebig viele Verbindungen zu Ziel-Servern im
Unternehmensnetzwerk aufbauen. Dabei teilen sich die Verbin-
dungen den Kanal zwischen SecurePIM und dem Gateway in
einem sog. Zeitmultiplexverfahren. Eine einmal aufgebaute
Multiplexverbindung zwischen beiden bleibt so lange bestehen,
bis fiir eine konfigurierbare Zeitspanne (Time-out) kein Daten-
verkehr mehr stattfindet. Damit ist nicht fir jeden Zugriff auf
einen Netzwerk-Server eine neue TLS-Verbindung nétig, was die
Leistung entsprechend optimiert.

Wenn auch Sie sichere mobile Zugriffe auf Ihr Unternehmensnetzwerk
ermaglichen mochten, sprechen Sie mit uns tiber SecurePIM Gateway.
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