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Mit der sicheren Container-Technologie SecurePIM von Materna Virtual Solution kénnen

450 Mitarbeitende der Diakonie HimmelsthUr ihre mobilen Gerate auch ohne Bedenken

fUr private Zwecke nutzen. SecurePIM trennt dienstliche und private Daten strikt von-

einander und erfillt somit allen Anforderungen der IT-Sicherheit und des Datenschutzes.

Fir die IT-Abteilung bietet die intuitive Software gleichzeitig eine hohe Usability und

minimalen Verwaltungsaufwand.

H|MMELSTH‘UR

Diakonie

Die Diakonie Himmelsthir e.V. ist
eine gemeinniitzige Organisation
mit rund 120 Standorten, die sich auf
die Unterstiitzung von Menschen
mit Assistenzbedarf spezialisiert hat.
Sie bietet ein breites Spektrum an
Dienstleistungen, darunter Wohnan-
gebote, Werkstatten, Bildungs- und
Freizeitangebote sowie ambulante
Unterstitzung, um die Teilhabe und
Integration der Betroffenen in die
Gesellschaft zu fordern.

Die Herausforderung

In den Einrichtungen der Diakonie Himmelsthdir ver-
lauft der Alltag selten nach einem strikten Drehbuch.
An den Uiber 120 Standorten in Niedersachen wohnen
und arbeiten 2000 Menschen mit Assistenzbedarf
selbstbestimmt und mit individueller Betreuung durch
die insgesamt 3.400 Mitarbeitenden. Das Angebot ist
dabei genauso breitgefachert wie die Wiinsche und
Bedirfnisse der Bewohnerinnen und Bewohner selbst
—von Begegnungsstatten wie Cafés tiber Fahrradwerk-
statten bis zu Second-Hand-Laden. Auch im Bereich des
betreuten Wohnens steht das selbstbestimmte Leben
und die individuelle Férderung auf Augenhéhe jederzeit
im Vordergrund, egal, ob stationar, ambulant, auf dem
Land oder in der Stadt.

Fir die bestmdglichste bedarfsgerechte Versorgung und
Betreuung stehen der Diakonie dafiir zahlreiche Fach-
krafte zur Verfligung — etwa das Pflegepersonal, das die
tagliche Betreuung und Forderung der Bewohnerinnen
und Bewohner mit Assistenzbedarf sicherstellt. Aber
auch das Hausmeisterteam ist rund um die Uhr fiir die
Instandhaltung der vielen Standorte im Einsatz, wahrend
das Personal auf der Verwaltungsebene zentrale Aufga-
ben wie Dokumentation, Abrechnung und die Koordi-
nation von Abldufen organisiert.

Ein zentraler Aspekt, der all diese Prozesse verbindet,
ist die Kommunikation. Besonders in einem Umfeld, in
dem viele Aufgaben ineinandergreifen, verteilte
Standorte gegeben sind und Absprachen funktionieren
mdissen, ist es entscheidend, dass Mitarbeitende in der
Verwaltung Informationen schnell und zuverlassig
austauschen — etwa Arzttermine fiir betreute Personen
oder die Meldung von materiellen Schaden in den
Einrichtungen, die zeitnah behoben werden miissen.
Hier hat sich die mobile Kommunikation als Game-
changer herausgestellt: Sie erméglicht eine unmittel-
bare Abstimmung, unterstiitzt flexible Arbeitsabldufe
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und stellt sicher, dass alle Beteiligten stets auf dem
neuesten Stand sind — egal ob vor Ort, unterwegs oder
im Biiro. Dabei verarbeiten die Mitarbeitenden in der
Verwaltung mitunter sensible Unternehmensdaten und
personenbezogene Informationen, die ein besonderes
Schutzniveau erfordern.

Die IT-Abteilung war daher auf der Suche nach einer
Kollaborationssoftware fiir die Verwaltungsebene, auf
der alle Mitarbeitenden liber von der Diakonie gestellte
mobile Endgerate verfiigen. Die Lésung musste dafir
einerseits die gesetzlichen Anforderungen erfiillen, allen
voran die Vorgaben des DSG-EKD, dem Datenschutzge-
setzes der Evangelischen Kirche, sowie des IT-Sicher-
heitsgesetzes. Zusatzlich sollte die Software aber auch
fiir ein COPE-Konzept (Corporate Owned, Personally
Enabled) ausgelegt sein, bei dem Mitarbeitende ihre
Dienstgerate auch fir private Zwecke nutzen kénnen.
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Deshalb hat sich die
Diakonie Himmelsthtr fur
SecurePIM entschieden:

+ SecurePIM ist die erste Wahl fiir eine
sichere Plattform im Bereich der mobilen
Kommunikation, auf die auch die obersten
Bundesbehorden vertrauen

+ SecurePIM deckt alle erforderlichen
Funktionen fur eine hiirdenlose und
komfortable mobile Zusammenarbeit ab —
von der E-Mail Giber Kalender, Kontakte
und Dokumentenzugriff bis hin zum gehar-
teten Intranet-Browser TrustOwl

+ SecurePIM garantiert minimalen Aufwand
fiir IT-Abteilungen und Administratoren
sowie einen schnellen Roll-out

+ SecurePIM bietet eine hohe Akzeptanz auf
der Nutzer-Seite
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Die Losung

Wahrend der Such- und Testphase stellte die Diakonie
verschiedene Lésungen auf den Priifstand. Eine der
gréRten Schwierigkeiten dabei: Um den ungewollten
Abfluss von Informationen und ein Vermischen mit den
privaten Daten auf den Endgeraten der Mitarbeitenden
zu verhindern, schrankten die getesteten Kommunikati-
onslosungen die Funktionalitdten so stark ein, dass ein
produktives und effizientes Arbeiten kaum noch méglich
war. Die Wende brachte ein Bericht {iber den deutschen
Bundestag: Auch die obersten Bundesbehdrden miissen
das ungewollte Abflieften von sensiblen Daten auf mo-
bilen Geraten verhindern — und setzen dafiir SecurePIM
von Materna Virtual Solution ein.

Die hochsichere Container-Technologie erfiillt das An-
forderungsprofil der Diakonie vollstdndig. Zum einen
schafft die Software mit einem abgeschirmten Bereich
eine klare Trennlinie zwischen privaten und beruflichen
Daten auf den Endgeraten. Mit dieser Abgrenzung auf
technologischer Ebene verhindert SecurePIM, dass et-
wa neugierige Applikationen im privaten Bereich Zugriff

HIMMELSTHUR MATERNA
Diakonie Virtual Solution

auf sensible Unternehmensdaten erhalten oder es zu
einem ungewolltem Abfluss von Informationen kommt.
Zum anderen sind fiir den Zugriff auf diesen speziell
gesicherten Container Verifikationsverfahren wie PIN
oder Biometrie notwendig. Damit stehen den Mitarbei-
tenden der Diakonie Endgerate zur Verfligung, die Uber
einen sicheren Arbeitsbereich verfiigen und einen
COPE-Ansatz gewahrleisten.

SecurePIM verfigt tiber alle Office-Anwendungen zur
Dokumentenverarbeitung sowie E-Mail, Kalender und
Kontakte. Mitarbeitende kdnnen mit dem abgesicherten
Gateway und Datentransfer auch jederzeit Dokumente
auf ihrem Endgerat bearbeiten, verschliisselt versenden
sowie, falls notwendig, verschlisselten Zugriff auf das
Unternehmensnetzwerk erhalten.

Bei Verlust oder Diebstahl der Gerate umfasst SecurePIM

ebenfalls weitreichende Sicherheitsfunktionen, mit denen
die IT-Abteilung beispielsweise Daten auch aus der Ferne

l6schen kann.

»Fur die Diakonie war es entscheidend, eine L6sung

zu finden, die sowohl die hohen Sicherheitsanforderungen

erfillt als auch flexibel im taglichen Einsatz ist.

SecurePIM hat uns genau das geboten. Die Losung musste einfach in den

Arbeitsalltag integriert werden, ohne den Mitarbeitenden zusatzliche

Hirden zu schaffen —das hat SecurePIM perfekt umgesetzt.

Flr uns ist die Arbeit mit der Container-Losung sofort intuitiv gewesen,

von der Implementierung bis zum Einsatz im Alltag.«

Heino Saathoff, Diakonie Himmelsthir
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Die Umsetzung

Die IT-Abteilung der Diakonie rollte nach einer erfolg-
reichen Konsolidierungsphase SecurePIM auf rund 450
Geraten aus. Der groRe Vorteil dabei: Weil die Software
auf eine intuitive Bedienung ausgelegt ist und sich die
Funktionalitat nicht von bereits bekannten Kommunika-
tionslosungen unterscheidet, mussten die Mitarbeiten-
den keine gesonderten Schulungen fiir neue Software
durchlaufen — vielmehr kénnen sie etwa ihr Mail-Pro-
gramm aus dem Container heraus nutzen wie bisher.
Die Implementierung und Konfiguration wurden von
Experten begleitet, die dem IT-Team der Diakonie zeit-
gleich eine tiefgehende Einfiihrung in die Verwaltung
des Systems liber das SecurePIM-Management-Portal
gaben. Fiir die Administratoren sind das Anlegen neuer
Nutzer und die allgemeine Pflege der Software damit
schnell zu Standard-Aufgaben geworden.

Obwohl die mobile Kommunikation mit SecurePIM
hochsicher ist, gibt es weder einen administrativen
Mehraufwand, noch Einschrankungen bei der tagtag-
lichen Handhabung auf Seiten der Mitarbeitenden.

HIMMELSTHUR MATERNA
Diakonie Virtual Solution

Uber den gehirteten Internetbrowser von Materna
Virtual Solution ist dariiber hinaus jederzeit ein gesicher-
ter Zugriff auf das Intranet der Diakonie gewahrleistet.
Hier kénnen beispielsweise Hausmeister auf ihr eigenes
Ticketing-System zugreifen, offene Aufgaben einsehen
oder als erledigt markieren.

»Unsere Mitarbeitenden hatten sich daran gewéhnt,
ihre mobilen Gerate sowohl fiir dienstliche als auch fiir
private Zwecke zu verwenden. Diese Mdglichkeit wollte
die Diakonie ihnen auch weiterhin geben, allerdings auf
einem sehr hohen Sicherheitsniveau und ihm Rahmen der
gesetzlichen Vorschriften«, erklart Heino Saathoff bei
der Diakonie Himmelsthdir. »Wir haben uns also auf die
Suche nach einer hochsicheren, aber gleichzeitig einfach
zu bedienenden Lésungen fiir die mobile Kommunikation
gemacht —und mit SecurePIM haben wir sie gefunden.
Unsere Mitarbeitenden haben weder Einschrankungen
im Nutzerverhalten erfahren, noch mussten sie auf
Kompromisse bei den Funktionalitdten eingehen.
SecurePIM funktioniert einfach.«

»Mit SecurePIM ist das sichere mobile Arbeiten bei der

Diakonie Himmelsthir zum Standard geworden.

Unsere Mitarbeiter kdnnen ihre Gerate bequem gleichzeitig fur

dienstliche und private Zwecke nutzen — ohne dabei Gefahr zu laufen,

dass sensible Daten das Unternehmen verlassen. Dabei stellt weder

die Verwaltung und Konfiguration, noch die Handhabung im

Alltag unser Personal vor Schwierigkeiten.

Damit ist SecurePIM genau das, wonach wir lange gesucht haben —

eine sichere, leicht zu bedienende Software-Ldsung,

die einfach funktioniert.«

Heino Saathoff, Diakonie Himmelsthtr
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Uber Materna Virtual Solution

Materna Virtual Solution, ein Unternehmen der Materna-Gruppe, ist ein markt-
flihrender Softwarehersteller mit Mobile Security Expertise ansassig in Miinchen
und Berlin, der sich auf Produkte und Beratungsleistungen im Bereich des sicheren
ultramobilen Arbeitens spezialisiert hat.

Materna Virtual Solution konzentriert sich nicht nur auf die kontinuierliche Weiterent-
wicklung ihrer Applikation SecurePIM, sondern entwickelt auch Anwendungen fiir neue
behdrdenspezifische Losungen. SecurePIM basiert auf der Container-Technologie und
versetzt Behorden in die Lage, mobil auf der Geheimhaltungsstufe Verschlusssachen —
Nur fiir den Dienstgebrauch (VS-NfD) sowie auf der Sicherheitsstufe NATO RESTRICTED
zu kommunizieren. Dariiber hinaus entstehen im eigenen indigo und Knox Native
Solution Kompetenz-Center nicht nur neue Applikationen fiir das sichere ultramobile
Arbeiten auf Smartphones und Tablets, auch die Umsetzung von kundenspezifischen
Projekten sowie die Mobilisierung von Fachverfahren und Prozessen auf VS-NfD-Niveau
sind Teil des umfangreichen Portfolios. Mit der Vision eines ultramobilen und sicheren
Arbeitsplatzes bietet Materna Virtual Solution mit seiner umfassenden Expertise
Beratungsleistungen entlang der gesamten Wertschopfungskette an —unabhangig von
den eingesetzten mobilen Plattformen und Betriebssystemen.
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Materna Virtual Solution wurde 1996 gegriindet und beschaftigt rund 100 Mitarbei-
ter:innen. Alle Produkte der Materna Virtual Solution tragen das Vertrauenszeichen
»|T-Security made in Germany« des TeleTrust-IT-Bundesverbandes IT-Sicherheit e.V.

MATERNA

Virtual Solution

Materna Virtual Solution GmbH
Miihldorfstrate 8 - 81671 Miinchen - T +49 89 30 90 57-0
kontakt@virtual-solution.com - www.materna-virtual-solution.com
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